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Sobre Segu-Iinfo y
Cristian Borghello

Cristian Borghello, es Licenciado en Sistemas,
desarrollador, Certified Information Systems Security
Professional (CISSP) y Microsoft MVP Security (Most
Valuable Professional).

Es Director de Segu-Info y se desempefia como
consultor independiente en Seguridad de |a
Informacion.

Segu-Info es |la comunidad mas grande de habla

hispana sobre Seguridad de la Informacion.

Brinda informacion libre y gratuita sobre la tematica
segurniodesde el ano 2000.
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Licencia de uso
Creative Commons 2.5

Ud. puede:

= Copiar, distribuir, exhibir, y ejecutar la obra

= Hacer obras derivadas

Bajo las siguientes condiciones:

Atribucion. Debe atribuir |la obra en la forma especificada por el autor
No Comercial. No puede usar esta obra con fines comerciales
Compartir Obras Derivadas lgual. Si altera, transforma, o crea sobre

esta obra, sdlo podra distribuir la obra derivada resultante bajo una
licencia idéntica a ésta
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Cloud Computing (CC)

Buzzword de moda

Nuevo modelo o
paradigma que permite
ofrecer servicios a través
de Internet (la nube)
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Servicios en la Nube

Nube
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Storage
Mmazon 53 & EBS
Rackspace Cloud Files
Hirvanix
KTAT Synaptic
Zetta

Cloud Broker
RightScale
enStratus
Kaavo
Elastra
ClowdKick
ClowdSwitch

Compute

— Amazon EC2

— Serve Path GoGrid

— Rackspace Cloud Servers
- Jayent Cloud

— Flaxiant Flexiscale

— Elastichosts

— Terremark

- ITRICITY

— LayeredTech

- Sawvis Cloud Compaute
— Verizon Caas

- ATAT Synaptic

— Havisibe

— Sungard Enterprise Cloud

Services Management
- Scalr

- CohesiveFT

- Yiastic

- ClowdFaundry

— MewRelic

- Clousd42

— Amaron ClouwdWatch

— Amazon VPC

CLOUD
TAXONOMY

General Business Development &
Purpose Intelligence Integration Testing

- Farce.com — Aster DB - Amazon 505 |- Keynote Systems
L Ebelos — Quantivo - Amazon SHS L. SOASTA

L Langlump — Clowd® Analytics [~ Boomi | SkyTap

- Rollbase — K2 Analytics — Snaplogic - Aptana

- Bungee Connect — LogiXML — 1BM Cast Iron - LoadStorm

. Google App Engine | — Dco = gnip — Collabnet

— Engine Yard — PiwotLink — Applan Anywhere - Rational Software
- Caspio - Clario Analytics [~ HubSpan RSN ———
= Orimp = CoddLight Neuron - Informatica

| M5 Azure — Vertica T Database

— Mosso Cloud Sites Amazon SimpleDB
— WMforce [“m Dirlzshe
R —
— Joyent Smart

Flatform

Cloud Software

SaaS Data Data Compute Cloud Management
Security  10Gen MongoDB - Globus Toolkit | CA Turn-key Clowd |
Havajo Apache CouchDb — Xeround — OpenMebula —
PerspecSys Apache HBase -{  Sun Grid Engine — Open. ControlTier —
Hypertabde | Hadoop — Enomaly Enpmalism —
Tokyo Cabinet —| OpenCioud — VMware vOlowd —
Cassandra | Gigaspaces = CohesiveFT VPN Cubed —|
memcached DataSynapse — Hyperic —|
Clustrix - Eucalyptus —
FlockDB Puppet Labs
Glzzard 4 File Storage Appistry
Redis - EMC Abrmos 1BM ClowdBurst
BarkeleyDE ParaScale Clsco UCS
Yoldemart Zmamda Zenoss
Terrastore - CTERA Surgient —
Appistry
Content Desktop
Financials Management Collaboration Sales Productivity
Cancur Clickability Box.net Kactly Zaho
KiEro sﬂnmcnq CubeTres | StréatSmarts ] Google Apps
Workday CrownPoint Social Text SUCCESE Hyperdifice
Expensify Basecamp Metrics M5 Office
Irikuit Assembla Web Apps
e —
Billing Social CRM  Document
Aria Systems Networks  wersuie | Management
eVapt Ming Parature | MetDocuments —
Radi2 Zemibly Responsys — DocLanding —
Zugra Amitive Rightnow Kﬂ??ﬂﬂﬂ-ﬂe 4
Jive 58S Liveps -
MSDynamics | SPnacM -
Salesforce. com —
Oracle On

Demand



Barometro de ISACA

 En 2010 utilizaran CC:
= 30% de las organizaciones en LA
" 25% de las organizaciones de EE.UU.
= 18% de las organizaciones europeas

* 41% de los profesionales de LA considera
qgue los riesgos de CC superan los beneficios

* 17% opina lo contrario

* 42% creen que los beneficios y los riesgos
estan equilibrados

~ 2010ISACA IT Risk/Reward Barometer - Latin America Edition
Segu-info http://bit.ly/aym1KF
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Ventajas para el proveedor

Mayor nimero “Inmediatez”
de servicios del servicio

disponibles

Servicios

estandares y “sin
reinventar la rueda”

Ahorro en
tecnologia \_ Y,

; ;_ Mayor escalabllldad
Mayor adaptabilidad

de los servicios Unlflcauon
ofrecidos/recibidos de sistemas
Seqvigly 2




Ventajas para el cliente

Servicio | Simplicidad de
disponible en implementacion
cualquier lugar

7 | . )
Precios mas
Integracion ya
probada por la
Mayor
| escalabilidad
Minima cantidad de

industria
tiempo fuera de Actualizaciones

automaticas

servicio
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| & Permite
7\ | centrarse en
L el negocio

Menos riesgos y
ahorro de costes
e inversion
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“Creemos que CC representa la
plataforma para la proxima
generacion de negocios”

Microsoft

“Pienso que CC es una de las
bases para la proxima
generacion de computadoras”

Tim O’Reilly
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“Hay restricciones en CC en Europa. No
va a matar el negocio, pero su evolucion

sera mas lenta comparada con EE.UU.”
Bob Lindsay

Director de privacidad de HP

“CC es una trampa destinada a obligar a
la gente a adquirir sistemas
propietarios, bloqueados, que costaran

mas conforme pase el tiempo”
Richard Stallman



Los servicios brindados son
una caja negra y se debe
“confiar” en ellos

Segu-info
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Seguridad en la nube (I)

* La nube deja en manos del proveedor
la responsabilidad del almacenamiento
de datos y su control

* No se consideran la legislacion, las
normasy las regulaciones

* La cadena de provision de servicio no
es evaluada

* Los tres pilares (CID) de la Seguridad de
la Informacion pueden comprometerse



Seguridad en la nube (I1)

e Existen problemas de Insiders

e Sistemas compartidos por distintos clientes
e Fallas “masivas” pueden dafiar a multiples
clientes

e Servicios compartidos son évulnerabilidades
compartidas?

e Se conoce al proveedor por una interface

* No se conocen los activos del proveedor

* Riesgo del proveedor desconocido para el

cliente



Ejemplos de Confidencialidad

All client communications are encrypted with 128

bit algorithms, through SSL on HTTP calls, and through
RC2 in our Sametime Instant Messaging protocaol.
System backups leverage 128-bit AES encryption.
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Ejemplo de Integridad

Real time Antivirus support services provide on demand scan-

ning capabilities for the LotusLive environment. IBM uses a
robust commercial AV product which is deployed not only

on the system servers but within the application to provide
immediate real time scanning on file storage and sharing.



Ejemplos de Disponibilidad

7. Downtime and Service Suspensions; Security

7.1. Downtime and Service Suspensions. In addition to our rights to terminate or suspend Services to you as
described in Section 3 above, you acknowledge that: (1) your access to and use of the Services may be suspended
for the duration of any unanticipated or unscheduled downtime or unavailability of any portion or all of the
Services for any reason, including as a result of power outages, system failures or other interruptions; and (i) we

7.2. Security. We strive to keep Your Content secure, but cannot guarantee that we will be successful at doing
50, given the nature of the Internet. Accordingly, without limitation to Section 4.3 above and Section 11.5 below,
you acknowledge that yvou bear sole responsibility for adequate secunity, protection and backup of Your Content

Power is fed from multiple points in the public
power grid and protected with redundant sources.
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Cuidado con la

“Hacker de la Pala”

“En Armenia, la conexion a Internet viene
en un 90% desde Georgia a través de un
cable.

Accidentalmente, una mujer georgiana
de 75 afios que estaba cavando en busca
de metales cortd el cable subterraneo de
fibra optica y le quitd internet a casi todo
el pais vecino.

http://segu.info/a08mi1w
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Contratos

Considerar la jurisdiccion

Evaluar |la aplicabilidad de disposiciones
nacionales e internacionales

Recolectar y revisar los requisitos legales y
normativos necesarios para ambas partes

Evaluar si los términos del proveedor
cumplen los requisitos del cliente

Estipular todo lo necesario en los SLA
(Service Level Agreement)

Analizar el sistema de penalizaciones
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Conclusiones

La nube llegd para quedarse

Es posible contar con soluciones baratas
y faciles de implementar

La solucion y la aplicacion estara
disponible “en cualquier lugar”

Se debe considerar la CID de |la
informacion asi como los contratos

La jurisdiccion internacional plantea un
desafio que se debe evaluar
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