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¿Qué es la nube?

En la nube nosotros confiamos



Ver video…
0:20 – 5:40 – 6:15

Telefonica_charla_20100205_163714.mp4


Cloud Computing (CC)

Nuevo modelo o 
paradigma que permite 

ofrecer servicios a través 
de Internet (la nube)

Buzzword de moda



Servicios en la Nube



Ver video…

Telefonica_charla_20100205_163714.mp4






Barómetro de ISACA
• En 2010 utilizarán CC:

 30% de las organizaciones en LA

 25% de las organizaciones de EE.UU. 

 18% de las organizaciones europeas

• 41% de los profesionales de LA considera 
que los riesgos de CC superan los beneficios

• 17% opina lo contrario

• 42% creen que los beneficios y los riesgos 
están equilibrados

2010 ISACA IT Risk/Reward Barometer - Latin America Edition
http://bit.ly/aym1KF
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Ventajas para el proveedor

Mayor número 
de servicios 
disponibles

Unificación 
de sistemas

“Inmediatez” 
del servicio

Servicios 
estándares y “sin 

reinventar la rueda”

Mayor escalabilidad

Ahorro en 
tecnología

Mayor adaptabilidad 
de los servicios 

ofrecidos/recibidos



Ventajas para el cliente
Servicio 

disponible en 
cualquier lugar

Actualizaciones 
automáticas

Simplicidad de 
implementación

Integración ya 
probada por la 

industria Mayor
escalabilidad

Precios más 
flexibles

Mínima cantidad de 
tiempo fuera de 

servicio



Menos riesgos y 
ahorro de costes

e inversión

Permite 
centrarse en 

el negocio



“Creemos que CC representa la
plataforma para la próxima

generación de negocios”

Microsoft

“Pienso que CC es una de las
bases para la próxima

generación de computadoras”

Tim O’Reilly



“CC es una trampa destinada a obligar a 
la gente a adquirir sistemas 

propietarios, bloqueados, que costarán 
más conforme pase el tiempo”

Richard Stallman

“Hay restricciones en CC en Europa. No 
va a matar el negocio, pero su evolución
será mas lenta comparada con EE.UU.”

Bob Lindsay
Director de privacidad de HP



Los servicios brindados son 
una caja negra y se debe 

“confiar” en ellos



• La nube deja en manos del proveedor 
la responsabilidad del almacenamiento 
de datos y su control
• No se consideran la legislación, las 
normas y las  regulaciones
• La cadena de provisión de servicio no 
es evaluada
• Los tres pilares (CID) de la Seguridad de 
la Información pueden comprometerse

Seguridad en la nube (I)



• Existen problemas de Insiders
• Sistemas compartidos por distintos clientes
• Fallas “masivas” pueden dañar a múltiples 
clientes
• Servicios compartidos son ¿vulnerabilidades 
compartidas?
• Se conoce al proveedor por una interface
• No se conocen los activos del proveedor
• Riesgo del proveedor desconocido para el 
cliente

Seguridad en la nube (II)



Ejemplos de Confidencialidad



Ejemplo de Integridad



Ejemplos de Disponibilidad



Cuidado con la
“Hacker de la Pala”

http://segu.info/a08m1w

“En Armenia, la conexión a Internet viene 
en un 90% desde Georgia a través de un 
cable.
Accidentalmente, una mujer georgiana 
de 75 años que estaba cavando en busca 
de metales cortó el cable subterráneo de 
fibra óptica y le quitó internet a casi todo 
el país vecino.

http://segu.info/a08m1w


Contratos
• Considerar la jurisdicción

• Evaluar la aplicabilidad de disposiciones 
nacionales e internacionales

• Recolectar y revisar los requisitos legales y 
normativos necesarios para ambas partes

• Evaluar si los términos del proveedor 
cumplen los requisitos del cliente

• Estipular todo lo necesario en los SLA 
(Service Level Agreement)

• Analizar el sistema de penalizaciones



Conclusiones
• La nube llegó para quedarse

• Es posible contar con soluciones baratas 
y fáciles de implementar

• La solución y la aplicación estará 
disponible “en cualquier lugar”

• Se debe considerar la CID de la 
información así como los contratos

• La jurisdicción internacional plantea un 
desafío que se debe evaluar
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