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                Seguridad en Tecnologías de Información 

              Recomendaciones a los usuarios de cajeros automáticos.

   

1. Solicitar al personal del banco toda la información que estimen necesaria acerca del uso de los cajeros automáticos al momento de acceder por primera vez al servicio o ante cualquier duda que se les presente posteriormente.

2. Cambiar el código de identificación o de acceso o clave o contraseña personal (“password”, “PIN”) asignada por la entidad, por uno que el usuario seleccione, el que no debería ser su dirección personal, ni su fecha de nacimiento u otro número que pueda obtenerse fácilmente de documentos que se guarden en el mismo lugar que su tarjeta. 

3. Cambiar periódicamente dicha clave.

4. No divulgar el número de clave personal, ni escribirlo en la tarjeta magnética provista o en un papel que se guarde con ella, ya que dicho código es la llave de ingreso al sistema y por ende a sus cuentas.

5. No digitar la clave personal en presencia de personas ajenas, aún cuando pretendan ayudarlo, ni facilitar la tarjeta magnética a terceros, ya que ella es de uso personal.

6. Cubrir con una mano el movimiento en el que se digita la clave personal de identificación.

7. Guardar la tarjeta magnética en un lugar seguro y verificar periódicamente su existencia.

8. Verifique regularmente los saldos de sus cuentas. En caso de cualquier discrepancia, proceda a comunicarse de inmediato con su banco.

9. No utilizar los cajeros automáticos cuando se encuentren mensajes o situaciones anormales, o si el cajero automático está fuera de servicio.

10. Abstenerse de ingresar al lobby de cajero automático, cuando se observen personas sospechosas en las inmediaciones del mismo.

11. Evitar el uso del cajero automático en horas de la noche y en lugares poco iluminados que puedan considerarse peligrosos.

12. Una vez que ingresa al recinto del cajero, asegúrese que la puerta esté debidamente cerrada.  Antes de retirarse, realice una revisión ocular a fin de observar la posible presencia de personas sospechosas en los alrededores del recinto.

13. Una vez terminada su transacción de extracción de dinero, proceda a contar el dinero dispensado por el cajero automático. Ante cualquier diferencia, tome contacto en forma inmediata con su banco emisor.

14. No digitar la clave personal si el cajero no la solicita, aún cuando la tarjeta haya quedado retenida en el cajero y alguna persona SOLIDARIA le informe que esa es la única forma de recuperarla.

15. Leer atentamente las instrucciones que se indican en la pantalla del cajero automático.

16. No prestar atención a informaciones/afiches extraños que se encuentren en el lobby, por ejemplo que indiquen que hay que digitar tres veces el PIN, solo seguir las instrucciones del cajero automático.

17. No olvidar retirar la tarjeta magnética al finalizar las operaciones.

18. Si el cajero le retiene la tarjeta o no emite el comprobante correspondiente, comunicar de inmediato esa situación, a su Red asociada Link S.A / Banelco SA ., las 24 horas los 365 días del año, o su banco emisor y al banco administrador del cajero automático.

19. En el caso de pérdida o robo de su tarjeta, denunciar de inmediato esta situación a su red asociada Link S.A. / Banelco SA, las 24 horas los 365 días del año , o su banco emisor.

20. No divulgar, bajo ningún concepto, el número de clave de acceso, ante supuestas llamadas de personal de administradoras del sistema, bancos o redes, los cuales lo solicitaran en forma explícita, ya que dicho número es personal y las companías involucradas en el servicio NUNCA lo requieren.

21. No ingresar la clave de acceso personal de acceso a cajeros automáticos en ningún servicio de comercio electrónico en redes públicas (Internet). Estos canales operan con mecanismos de validación distintos a los de cajeros automáticos.

22. No acepte ayuda de desconocidos; nadie esta autorizado a pedirle su clave. NO ACEPTE EXCUSAS. Solo Ud. en el Cajero Automatico o en operaciones con Tarjetas de Débito y en Ventanillas, puede digitarla. ANTE UN LLAMADO TELEFONICO, BAJO NINGUN CONCEPTO DIVULGUE SU CLAVE, YA SEA VERBALMENTE O DIGITANDOLA POR EL TECLADO DEL TELEFONO.  SU CLAVE ES PERSONAL E INTRANSFERIBLE!!!!! 

